CUC QUAN LYTHIHANH ANDAN SU CONG HOA XA HOI CHU NGHIA VIET NAM

THI HANH AN DAN SU Doc lip - Tu do - Hanh phuc
TINH DONG THAP
S6: {4936/QD-THADS f)c”;ng Thap, ngay 4§ thang 8 ndm 2026
QUYET DINH

Vé viéc ban hanh Phwong an, kich ban ng ciru su ¢6 cho hé thong thong
tin ctia Thi hanh 4n din sy tinh Dong Thap

TRUONG THI HANH AN DAN SU TiNH PONG THAP

Cdn cit Ludt An toan théng tin mang sé 86/2015/QH13 ngay 19/11/2015;
Cén cir Ludt An ninh mang sé 11 6/2025/QH15 ngdy 10/12/2025;

Cdn cir Ludt Bao vé bi mdt nha nuée sé6 11 7/2025/QH15 ngay
10/12/2025;

Cén cit Nghi dinh 56 85/2016/NP- CP ngay 01/7/2016 ciia Chinh phi vé
béo dam an toan hé théng thong tin theo cdp dg;

Cdn cit Nghi dinh s6 53/2022/NP-CP ngay 15/8/2022 ciia Chinh phii vé
Quy dinh chi tiét mot s6 diéu cia Ludt An ninh mang,

Cén cik Quyét dinh sé 05/2017/QD-TTg ngay 16/3/2017 ciia Thii tuong
Chinh phii ban hanh Quy dinh ve hé thong phuong dn ving citu khan cdp béo
ddam an toan thong tin mang quoc gia,

Cdn cir Chi thi s6 18/CT-TTg ngay 13/10/2022 cia Thu twong Chinh phi
vé ddy manh trién khai cdc hoat déng timg citu su ¢é an toan thong tin mang
Viet Nam,

Can cir Thong tw s6 20/20] 7/TT-BTTTT ngay 12/9/2017 cua B§ Théng tin
va Truyén thong quy dinh vé diéu phéi, ng ciiu sy co an toan théng tin mang
frén toan quoc,

Cdn cur Thong fur s6 12/2022/TT-BTTT r ngay 12/8/2022 cua B rrr,rong
B6 Thong tin va T ruyén thong Quy dinh chi tiét va huwéng dan mot 56 diéu cia
Nghi dinh 56 85/2016/ND-CP ' ngay 01/7/2016 cia Chinh phii vé bdo dim an
toan hé thong théng tin theo cap do;

Cdn cir Quyét dinh s6 191 2/QD-BT P ngay 25/6/2025 cua B¢ truéng B¢
Tu phdp vé viéc thanh lap Thi hanh dn dén sw tinh Pong Thap,

Cén cir Quyét dinh 2750/0D-BTP ngay 04/9/2025 cua Bé truéng Bo Tuw
phap ban hanh Quy ché Bao dam an toan théng tin, an ninh mang cho cdc hé
thong théng tin, phan mém ung dung va Nén ting sé trong linh vuc thi hanh dn
dan su;

Theo @ nghi cita Chanh Véin phong Thi hanh dn dén su.
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QUYET PINH:

’ Piéu 1. Ban hanh kém theo Quyét dinh nay Phuong 4n, kich ban tng ctru
su co cho hé thong thong tin ctia ctia Thi hanh an dén sy tinh Dong Thap.

Pidu 2. Quyét dinh nay c6 hiéu lyc thi hanh k& tir ngay ky.

Picu 3. Chanh Vin phong, Trudng phong cic Phong chuyén mén,
Trudng phong cac phong THADS khu vyc trye thuge va co quan, to chic, ca
nhan ¢6 lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhin: TRUONG THI HANH AN DAN SU
- Nhu Diéu 3 (thue hién); '
- Cyc Quan 1y THADS (dé b/céo); , \
- Cong an tinh Pdng Thap; AP
- BCH DPang by THADS tinh; 1L

- Céc Pho trudng THADS tinh;

- Trang Théng tin dién tir THADS tinh (dé dang tai);
- Luu: VT, VPV,

Vii/Quang Hién



ANH AN DAN SU Déc lap - Ty do - Hanh phiic
1 DONG THAP

PHUUN G AN KICH BAN UNG CUU SU CO CHO HE THONG
THONG TIN CUA THI HANH AN DAN SU TINH DPONG THAP
(Ban hanh kém theo Quyét dinh s6 3 1946/OD-THADS ngay (§ thang 8 nam 2026
ciia Thi hanh én dan s tinh Pong Thép)

CHUONG I
QUY DINH CHUNG
Diéu 1. Pham vi didu chinh va déi twong ap dung
1. Pham vi diéu chinh.

Phuong 4n, kich ban tng ctru su ¢b cho hé thong thong tin trong hoat
dong Ung dung cong nghé thong tin, chuyén d6i s& cta Thi hanh 4n dan su
(THADS) tinh Pdng Thap.

2. Péi tuong ap dung,

Céc phong thugc THADS tinh (sau day goi tat 1a phong) va cén b, cong
chtrc, nguoi lao dong thuéc THADS tinh.

Diéu 2. Giai thich tir ngi
1. Su ¢b an toan thong tin mang 1 viéc thong tin, hé thdng thong tin bi tAn

cong hodc gay nguy hai, anh huong té1 tinh nguyén ven, tinh bio mat hoic tinh
kha dung (sau day goi tat 1a su cd).

2. Su ¢b an toan thong tin mang nghiém trong 13 su ¢ dap tng dong thoi
cac ti€u chi sau:

- Hé théng thong tin bi sy c6 12 hé thdng théng tin oap do 4, cip do 5 hodc
thugc Danh muc h¢ thong thong tin quan trong qudc gia va bi mot trong sé cac
su cb sau: Hé théng bi gian doan dich vy; dit liéu tuy€t mat hodc bi mét nha
nude ¢6 kha nang bi tiét 10; dit lidu quan trong cia hé thong khong béao dam tinh
toan ven va khong co kha nang khéi phyuc dugc; hé thong bi mét quyén didu
khién; sy cb c6 kha ndng xay ra trén dién rong hodc gdy ra cdc dnh hudng day
chuyén, 1am tén hai cho céc hé thdng thong tin cap do 4 hoic cap do 5 khac.

- Chu quan hé théng théng tin khong du kha ning tu kiém soét, xir 1y
duoc su cb.

3. Ung clru su c¢b an toan thong tin mang 12 hoat dong nham xi 1y, khéc
phuc su c6 gy méat an toan thong tin mang gom: Theo ddi, thu thap, phén tich,
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phéat hién, canh bao, diéu tra, x4c minh sy ¢b, ngin chin su cd, khoi phuc dit liéu
va khoi phuc hoat dong binh thuong cda hé thong thong tin.

Piéu 3. Phan cong td chire thye hién tng citu sw ¢6 bao dam an toan
thong tin mang tai THADS tinh va ciac phong true thuge

1. B phan chuyén trach vé tng ctu su c¢b an toan thong tin mang cta
THADS tinh; can bd, cdng chirc chuyén trach/ki€ém nhiém Gng clru sy co tai cac
phong truc thuéc THADS tinh (sau day goi tdt 1a b phén tng ctru sy co).

2. Chu quéan hé théng théng tin; don vi vAn hanh hé théng thong tin; cac
phong truc thudc duge THADS tinh chi dinh hodc trigu tap tham gia tng clru su
cO.

Diéu 4. Nguyén tic diéu phdi, ing ctru su ¢d

1. Tuan tha cac quy dinh phép ludt v& diéu phdi, tng ctu sy ¢6 an toan
thong tin mang.

2. Cha dong, kip thoi, nhanh chéng, chinh xac, dong bo va higu qua.
3. Phéi hgp chat chg, chinh xac, déng bd va hiéu qua gitra cac bo phan.

4. Ung ctru sy ¢b trude hét phai dugc thuc hién, xtr 1y bang luc lugng tai
cho va trach nhiém chinh ctia ch quan hé thong thong tin.

CHUONG I1
PANH GIA CAC NGUY CO, SU CO AN TOAN THONG TIN MANG
Diéu 5. Panh gia cic nguy co, sw ¢6 an toan thong tin mang

1. Panh gia hién trang va kha nang bao dam an toan thong tin mang cua
cac hé thong thong tin va cac doi tugng can bao vé.

2. Danh gia, dy bao cac nguy co, sy cb, tAn cong mang c6 thé xay ra voi
céc hé théng thong tin va cac dbi tuong can dugc bao vé.
3. Panh gia, du bao cac hiu qua, thiét hai, tac dong co thé néu Xay ra sy

r
A

Co.

4. Danh gi4 v& hién trang phuong tién, trang thiét bi, céng cu hd trg, nhan
luc phuc vu dbi phé, ing ctru, khéc phuc su co.

5. Céc nguy co mat an toan thong tin.

- Nguy co mét an toan thong tin vé khia canh vat Iy: Nguy co mét an toan
thong tin vé khia canh vat 1y 14 nguy co do mat dié€n, nhiét do, d6 am khong dam
bao, hoda hoan, thién tai, thiet bi phan cting bi hu hong, pha hoai.

- Nguy co bi mat, hong, sira d6i ndi dung thong tin: Ngudi ding c6 the vO
tinh dé 16 mat khau hogc khong thao tic dung quy trinh tao co hoi cho ké x4u loi
dung dé 14y cép hodc 1am hong thong tin. Ké xau co thé sir dung cong cu hodic
k¥ thudt ciia minh dé thay d6i ndi dung thong tin (cAc file) nhim sai 1énh thong
tin ciia chu s& hitu hgp phap.
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- Nguy co bi tan cong boi cac phdn mém doc hai: Cac phan mém doc hai
tin cong bang nhiéu phuong phap khac nhau dé xam nhép vao hé thong vai cac
muc dich khéc nhau nhu: virus, sdu may tinh (Worm), phan mém gién diép
(Spyware),...

- Nguy co x8m nhap tir 16 hong bao mat: L3 hong bao mat thuong 1a do
16i 1ap trinh, 16i hodc sy ¢b phdn mém, ndm trong mdt hodc nhiu thinh phan tao
nén hé didu hanh hoic trong chuong trinh cai dit trén may tinh.

- Nguy co xam nhép do bi tAn cong béng céch pha mét khéu: Qué trinh
truy cdp vao mot hé didu hanh cé thé dugce bao vé bang mot tai khoan nguoi
ding va mot mat khau. Poi khi nguoi dung tai khoan lam mét di muc dich bao
vé& clia n6 bang cch chia sé mat khiu véi nhiing nguoi khac, ghi mat khiu ra va
dé né cong khai hodc dé & mot noi ndo dé cho dé tim trong khu vyc lam viéc cua
minh.

- Nguy co mét an toan thong tin do su dung e-mail: Tan cong cd chu dich
bang thu dién tir 1a tAn cong bang thu dién tr gia mao glong nhu thu dién tr
dugc gui tir ngudi quen, o thé gén tap tin dinh kém nhim lam cho thiét b bi
nhiém virus. Cach thirc tAn cong nay thudng nhdm vao mot ¢4 nhan hay mét td
chitc cu thé. Thu dién t dinh kém tap tin chira virus duoc gln ttr ké mao danh la
mot dong nghiép hodc mot ddi tac nao do. Ngtrorl dung bi tan cong bing thu dién
tir ¢6 thé bi danh cap mét khau hodc bj lay nhiém virus. Ngoai ra, e-mail cling cé
thé chira mot lién két t6i mot website gia.

- Nguy co mét an toan théng tin trong qué trinh truyén tin: Trong qua
trinh Iuu thong va giao dich thong tin trén mang internet nguy co mét an toan
thong tin trong qué trinh truyen tin 13 rét cao do ke xau chin duorng truyén va
thay d6i hodc pha hong ndi dung thong tin rdi gui tiép tuc dén ngudi nhan.

CHUONG 111

PHUONG AN POI PHO, UNG CU'U SU CO AN TOAN THONG TIN
MANG

Dicu 6. Phan nhém sy co an toan théng tin mang

1. Su ¢6 an toan thong tin mang nghiém trong 14 sy ¢ dép ing dong thoi
cac ti€u chi sau:

a) Hé thong thong tin bi su ¢b 12 hé théng thong tin cta co quan THADS
tinh, cdc phong thuéc THADS tinh va bi mot trong sd cac su cb sau: Dit lidu
quan trong cua hé thong khong bao dam tinh toan ven va khong ¢ kha nang
khéi phuc duge; hé théng bi mit quyén didu khién; su cb cd kha nang xdy ra

trén dién rong hoac gdy ra cic anh hudng diy chuyén, 1am tén hai cho céc hé
théng thong tin,..

b) Chu quén hf_“: thdng thong tin khong du kha ning tu kiém soat, xir Iy
duoc su co.

2. Su ¢b an toan thong tin thudng gap.



a) Su cb do bj tdn cong mang;

b) Su cb do 151 hé thong, thiét bi, phdn mém, ha ting k§ thuat hodc do 13i
duong truyén, hosting,.. .

¢) Su ¢b do 15i thao tc clia nguoi quan tri, van hanh hé théng.
Piéu 7. Nguyén tic, phwong chim trng phé sw ¢d
1. Phong chéng virus may tinh, bao mét co s& dif 1iéu va an ninh mang.

a) Bao mét dit ligu: Cong chirc va nguoi lao dong phai co trach nhiém béao
mat so liéu nghiép vu trén may tinh. Vi€c chia sé dit li¢u trén mang do b phén
quan tri mang thyc hi¢n theo quyét dinh ctia Truéng THADS tinh va theo phan
cap st dung tai nguyén mang;

b) Bao mat truy cap: Cac chuong trinh ng dung, phén chia sir dung trén
may tinh phai dugc dat mat khau, ma khod bao mat;

c) Bao mat hé thong mang va truyen tin: Mang va dudng truyén duoc ap
dung cac ché do bao mat cén thiét, chéng xam nhap bat hgp phap. Bo phan quan
tri mang c6 trach nhiém thuorng xuyén theo d&i, kiém tra phat hién kip thoi cac
hoat dong xdm nhép va cé bién phap xr 1y kip thoi;

d) An toan trong st dung: Khi kh(“)ng lam viéc vé1 may vi tinh trong thot
g1an dai, cdng chuc, vién chirc va ngudi lao dong thugec THADS tinh phai tét
may tinh hogic dit ché d6 bao vé d& dam bao an toan cho dit lidu clia c4 nhan.

e) Phong, chéng virus: Cong chuc, ngudi lao dong thuoéc THADS tinh co
trach nhiém tuan thi cac bién phap phong va chéng virus cho mdy tinh, ddém bao
an toan dir li€u thudc ca nhéan quan ly. Moi dir liéu tr céc thiét bi luu trir bén
ngoai déu phai dugc quét, diét virus moi khi dua vao may. Nhimg mady tinh phat
hién ¢6 virus phai duogc tach khoi mang vé mit vét Iy dé tranh tinh trang lay
nh1em sang cac may tinh khac. Khong truy cép vao cac lién két (link) khéng rd
ngudn goc; khong click vao cac link, tai vé cac file tai liéu tir cac dia chi thu
khong ndm rd thong tin, dia chi ngudi guri.

2. bam bao an toan may chi, may tram va co ché sao Iuu, phuc hoi.

a) Kiém soat chit ché viéc cai dat cac phan mém maéi 18n may chu, may
tram (mdy tinh lam vi¢e). Cac phan mém duoc cai dit trén may chu, mdy tram
(bao gom hé didu hanh, c4c phin mém tng dung vin phong, phan mém phuc vu
cong viéc, tién ich khac) phai duge thuong xuyen theo do1, cép nhét ban va 16i
b&o mat ctia nha phét trién, lya chon cai dit cac phdn mém chong, diét virus, ma
doc va thuong xuyén cép nhét phién ban mai, dat lich quét virus theo dinh ky;

b) Co ché sao Iuu, phuc hdi may chy, may tram: Cong chirc, nguoi lao
dong phai sao luu dinh ky co s& dit liéu va cac dit liéu quan trong khéc (bao gém
dir liéu phat sinh trong qua trinh van hanh cc phdn mém tmg dung nhu: Céc tap
tin van ban, hinh é&nh,..). Sau khi sao luu, luu trit ban sao luu bang thiét bi luu
trit ngoai theo quy dinh luu trit hién hanh nhiam phyc vu cho viéc phuc héi, khéc
phuc hé théng kip thoi khi ¢6 su cb xay ra.
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3. Pam béo an toan hé thdng mang mdy tinh, két néi Internet.

a) Quan ly hé thong mang ndi bd: Mang ndi b khi két nbi voi mang
Internet phai thong qua thiét bi tuong ltra kiém soat, ¢6 phén chia h¢ thong mang
ndi bd thanh cac ving mang theo pham vi truy cap, vo hiéu hoa tat ca cac dich
vu khong st dung tai ting vung mang, thuc hién nguyén tic chi m& céc dich vy
can thiét khi ¢ yéu cau.

b) Quan 1y hé thdng mang khong day (wifi): Khi thlet lép mang khong
dy c6 két nbi vao mang ndi bd phai thiét 1ap cac thong s cAn thiét nhu dinh
danh, mét m&, ma hoa dit lidu, c6 thay d6i mat ma dinh ky.

c) Quan Iy truy cép tir xa vio mang ndi bd: Db véi viée truy cép tir xa
vao mang ndi b phai dugc theo ddi, quan 1y chit chg, nhét 13 truy cap ¢ st
dung chirc ning quan tri, phai thiét 14p mat m3 do an toan cao, thuong xuyén
thay d6i mat mé, han ché truy cap tir xa vao mang ndi bd tir cac diém truy cap
Internet cong cong.

4. Bam béo an toan truy cép, ding nhap hé thong thong tin.

a) Trach nhiém, quyen han nguorl dung khi truy cép, dang nhdp cac h¢
thong théng tin, dam bao moi nguoi dung khi st dung hé thong théng tin phal
dugc cap va str dung tai khoan truy cép vé6i dinh danh duy nhét gén véi ngu’ol
dung do. Tn,ro'ng hop sir dung tai khoan dung chung cho mdt nhém ngudi hay
mot don vi, bd phan phai c6 co ché xac dinh cac c4 nhan c6 trach nhiém quan ly
tai khoan. Nguoi _dung chi duge truy cap céac thong tin phu hop véi chirc ning,
trach nhiém, quyén han ctia minh va cé trach nhiém bao mat tai khoan truy cép
duoc clp;

b) Mét ma ddng nhép, truy cép hé théng thong tin phai c6 do phuc tap cao
(c6 do dai tbi thidu 8 ky tu, ¢6 ky ty thuong, ky tu hoa, ky tu s6 va ky ty dic biét
nhu !, @, #, $, %,...).

5. Dam bdao an toan thong tin, dit liéu.

a) Thong tin, dit liéu khi duogc luu tr@i, khai thac, trao d6i phai duge dam
bao tinh toan ven, tinh tin ciy, tinh sin sang. Thong tin, dit lidu quan trong khi
dugc luu triy, trao d6i phai 4 ap dung k¥ thuét ma héa, thiét 1ap méat m4, ung dung
chit ky s6 va phai ¢6 co ché luu trit du phong;

b) Trong trao dbi thong tin, dit liéu phuc vu cong viéc, co quan, cong
churc va nguoi lao dong phal sir dung Hop thu cong vu dién tir do bd, nganh cap
(@.moj.gov.vn), phan mém quan ly véan ban va hé so cong viéc. Han ché viéc str
dung céc phwong tién trao ddi thong tin dit liéu, hé thdng thu dién t& cong cong,
mang xa hdi trén Internet trong hoat dong cia THADS tinh.

¢) Trién khai va t§ chirc thyc hién dam béo theo céc quy dinh tai quy ché
dam bdo an toan thong tin mang ctia THADS tinh.

6. Thu€ dich vy gidm sét an toan thdng tin mang.

Piéu 8. Quy trinh ng ciru sy ¢6 an toan théng tin mang
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Buwéc 1: Thong béo su cb, can bo, cong chirc va nguoi lao dong tai cac
phong truc thugc THADS tinh, khi gp sy co trong qua trinh st dung may tinh
c6 két ndi mang thyc hién thong bao ngay cho B phén tmg ctru su cd.

Buwdéc 2: Tiép nhan sy cd Bo phén 1 ung ciru sy cb tiép nhén thong tin vé su
c¢b qua cac phuong thire: dién thoai, truc tiép,...

Buwée 3: Xac minh/xac nhan su ¢b Bo phan Gng ctru su co trién khai tién
hanh xac nhén sy ¢o bao gom cac thong tin nhu sau:

- Tinh trang (Su cb s& x4y ra; su cb dang x4y ra; su cb da xay ra);

- Mirc do (Su ¢b nghiém trong; su ¢b binh thudng);

- Pham vi (Su ¢b dién réng; su ¢b mang may tinh; su ¢ mdt mdy tinh);

- Va dia diém xay ra su cb.

Buée 4: Phan loai sy ¢b Bd phan ung ctu sy ¢d ¢6 trach nhiém phan loai
Su ¢o:

- Sy ¢b do 151 hé théng, thiét bi, phﬁn mém, ha té‘mg k¥ thuat hozc do 18i
duong truyen, hosting,...;

- Su ¢b do 16i cua nguoi quan tri, van hanh hé théng;

- Su ¢b do bi tn cong mang nhung trén pham vi 01 may tinh, c6 thé khéc
phuc;

- Su ¢b v& tAn cong thay dbi giao dién (deface);

- Su ¢b vé tin cong lira dao (phishing);

- Su ¢b vé tAn cong phat tan ma ddc (malware);

- Su ¢b vé tin cong tur chdi dich vu (DoS/DDoS);

- Su ¢b ¢6 yéu tb nuédc ngoai (hop tac qudc té);

- Su ¢6 tAn cong khac.

Budc 5: Bao cao lanh dao, xin y kién chi dao.

- Ngay sau khi phan loai dugc sy B§ phan Gng clru sy cb cb trach nhiém
bao cao lanh dao don vi dé xem xét loai sy ¢6 va tuy theo ddi tuong sé tién hanh
xtr 1y. Trudng hop su ¢b duge phén loai thong thuong thi Bo phan tng ctru sy co
bao cho cic bén lién quan dé tiép tuc trién khai theo phuong an (mg ctru sy ¢d
an toan thong tin mang thong thuong theo quy trinh tai Phu luc II - Quy trinh
ung ciu sy co thong thuong cua Thong tu so 20/2017/TT-BTTTT ngay
12/9/2017; bao cao sy co den Poi trng ctru su ¢o an toan thong tin mang tinh
bong Thép (qua S& Thong tin va Truyén thdng) d€ phoi hop xir 1y.

- Truong hop su c¢d dugc phan loai nghiém trong thi gui bao cao sy co
dén Doi ing ciu sy co an toan thong tin mang tinh Ddng Thép (qua S& Thong

tin va Truyén thong) vé su ¢b nghiém trong dé c6 phuong an tng ctu va to chuc
g ctu, xtt 1y sy ¢b: Cac don vi tham gia lyc lwong Gng ctru; ngudn luc can
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thiét dé ung clru sy cb; du klen triéu tap bd phén tac ngh1ep g ctru khén cip va
thyc hién tiép céc budc tiép theo quy dinh tai Diéu 14 Quyét dinh s6

05/2017/Qb-TTg ngay 16/3/2017 cta Thu tuéng Chinh pht quy dinh vé hé
théng phuong 4n ting ctru khan cip bao dam an toan thong tin mang qudc gia.

Buée 6: Phdi hop véi Doi tmg ciru su ¢b an toan thong tin mang tinh
Dong Thap: Thu thgp thong tin phuc vu phén tich sy cb; phan tich sy ¢b; xit 1y
su co; khéi phuc, kiém tra, bdo cdo, tong két, danh gia.

CHUONG IV
TO CHUC THUC HIEN
Piéu 9. Trach nhiém ciia Vin phong THADS tinh

1. Chu tri, phdi hop véi céc phong truc thude THADS tinh thuc hién cac
n0i dung theo quy dinh ctia phuong an, kich ban nay.

2. Lam dau méi, td chirc thuc hién viée tiép nhén va xir Iy céc sy ¢b vé an
toan thong tin (ATTT) mang trong hé thong mang ndi bd clia co quan THADS
tinh.

3. Chu tri, phbi hop véi cac phong, don vi tién hanh kidm tra cac cong tac
bao dam ATTT mang dinh ky hang nam hoic theo huéng din ctia S& Thong tin
va Truyén thong.

4. Phéi hop Déi tmg ctu sy cb tinh Dong Thap va thyc hién tng clu, xu
Iy, ngan chin, khic phuc su ¢b vao cac hoach vé bao dam ATTT mang, ung
dung CNTT.

5. Bao dam cac didu kién sin sang ung pho, khic phuc sy cb: D& xuét
lanh dao THADS tinh trang bi, néng cap trang thiét bi, cong cu, phuong tién,
phuong 4n dy phong dé san sang do6i pho, tng ctru, khéc phuc khi sy ¢6 xay ra;
thué dich vu k¥ thuat va to chirc, duy tri b phan tmg ciru su ¢d.

Pi¢u 10. Trach nhiém cdc Phong chuyén mén, caic Phong THADS khu
vue true thuge THADS tinh

1. Phéi hop véi Vian phong THADS tinh trong qua trinh tham gia Gmg ciru
sy c¢b an toan thong tin khi x4y ra sy cd.

2. T6 chire tuyén truyén, phd bién cac van ban quy pham phap luét nhim
nang cao nhan thirc, kién thirc, k§ ning vé an toan thong tin mang,

3. Doi véi cac don vi chii quan/van hanh hé thdng mang LAN, hé thong
co s& dir liéu, may chu: Trlen khai phu’orng an, kich ban tng ctu sy ¢b cho hé
thong thong tin va céac yeu cdu cu thé cta don vi; chu dong bé trf kinh phi trang
bi phdn mém chéng virus, thiét bj twong lira cho hé thdng may tinh, hé théng
mang, hé thdng théng tin tai don vi minh; phdi hop cac don vi lién quan thuc
hién céng téc ting phé khi sy ¢6 ATTT mang tai don.

4. Thuong xuyén kiém tra viéc thuc hién phuong 4n, kich ban ung cliru sy
c¢b cho hé théng thong tin tai don vi; chiu trach nhiém truée 1anh dao THADS
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tinh v& céc vi pham, thit thoat thong tin, dif liéu thudc pham vi quan 1y cta don
vi do khong t6 chure, chi dao, kiém tra can bg cia don vi thuc hién dung quy
dinh.

5. Phoi hop chét ch& v6i Van phong trong viée bdo ddm an toan thong tin,
td chire xtt 1y sy ¢6 cho hé théng thong tin.

6. Can bg, cong chuc va nguoi lao dong cua cac phong truc thudce
THADS tinh ¢6 trach nhiém: Tuan tha phuong an, kich ban ung ctru sy c¢b cho
hé théng thong tin; thong béo kip thoi cic van dé bat thu(mg lién quan té1 an
toan thong tin cho bd phan chuyén trach/ban chuyén trach vé an toan théng tin
mang ctia THADS tinh/phong.

7. Tham gia huén luyen dién tap, phong ngu‘a su ¢b, gidm sat phat hién,
bao dam céc diéu kién san sang d6i pho, tmg ctu, khic phuc su ¢b do tinh, S¢
Thong tin va Truyén théng t6 chuc.

Piéu 11, Trach nhiém thi hanh

1. Truéng phong céc Phong chuyén mén, Trudng phong cac Phong
THADS khu vuc tryc thudc c¢é trach nhiém phd bién, quan triét, trién khai dén
toan thé can bo, cong chirc va ngudi lao dong trong phong thyc hién nghiém tic
c4c quy dinh ctia phuong 4n, kich ban ting ctru su ¢ cho hé thong thong tin cta
THADS tinh.

2. Trong qua trinh thyc hién, néu cé nhiing vér} dg% khé khin, vuéng méc,
cac phong phan anh v€ Van phong THADS tinh d€ tong hop, trinh lanh dao
THADS tinh xem xét, stra doi, bo sung phuong an cho phu hop./.
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