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THI HANH AN DAN SU’ Déc 1ap - Tw do - Hanh phic
TINH PIEN BIEN
S6: 1437 /QB-THADS Dién Bién, ngay 24 thdng 7 ndm 2026
QUYET PINH

Vé viéc ban hanh Phwong 4an, Kich ban g ctru s ¢ cho hé thong thong tin
cua Thi hanh an dan sy tinh Dién Bién

TRUONG THI HANH AN DAN SU TINH DPIEN BIEN

Can cir Ludt An toan théng tin mang sé 86/2015/0QH13 ngay 19/11/2015;

Can cir Ludt An ninh mang sé 116/2025/0H15 ngay 10/12/2025;

Can cir Ludt Bdo vé bi mdt nha nuée so 117/2025/0H15 ngay 10/12/2025;

Can cir Nghi dinh sé6 53/2022/NP-CP ngay 15/8/2022 ciia Chinh phii vé Quy
dinh chi tiét mét sé dieu cia Ludt An ninh mang,

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01/7/2016 ciia Chinh phii vé bdo
ddam an toan hé thong thong tin theo cap dé;

Can cir Quyét dinh s6 05/2017/0P-TTg ngay 16/3/2017 ciia Thii twéng Chinh
phii ban hanh Quy dinh vé hé thong phwong dn vmg citu khan cdp bdo dam an todn
théng tin mang quoc gia

Can cit Chi thi s6 I8/CT-TTg ngay 13/10/2022 cua Thi tuéng Chinh phu vé
dday manh trién khai céc hoat déng iing ciru sw ¢é an toan thong tin mang Viét Nam;

Can cwr Thong tu SO 20/2017/TT-BTTTT ngay 12/9/2017 cua Bo Thong tin va
T ruyen thong quy dinh vé diéu phoz ung cuu sy co an toan thong tin mang trén toan
quoc;,

Can cir Théong tw s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia BY truéng B
Théng tin va Truyén thong Quy dinh chi tiét va hudng dan mét sé diéu ciia Nghi dinh
s6 85/2016/NP-CP ngay 01/7/2016 ciia Chinh phii vé bdo dam an toan hé thong
théng tin theo cdp do;

Can cir Quyét dinh 2750/0D-BTP ngay 04/9/2025 ciia B trucéng Bé Tu phdp
ban hanh Quy ché Bdo dam an toan théng tin, an ninh mang cho cdc hé thong thong
tin, phan mém g dung va Nén tang sé trong linh vuc thi hanh dn dan su;

Can cir Quyét dinh so6 1910/QP-BTP ngay 25/6/2025 ciia BY truéng Bé Tuw
phap vé viéc thanh ldp Thi hanh an dan sy tinh Pién Bién,

Theo dé nghi ciia Chanh Van phong Thi hanh én ddn si tinh.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Phuong an, kich ban Gmg ctru su
c6O cho hé thong thong tin ctia ciia Thi hanh 4n dan sy tinh Di¢n Bién.
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Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 3. Chanh vin phong, Truong phong cac phong chuyén mén tham muru,
Trudng phong cac phong THADS khu vuc truc thude va co quan, to chire, c4 nhan
c6 lién quan chiju trach nhiém thi hanh Quyét dinh nay./.

Noi nhin: TRUONG THI HANH AN DAN SU
- Nhu diéu 3;

- Cuc Quén Iy THADS (dé b/c);

- Cong an tinh;

- Pho truéng THADS tinh;

- Trudng cac phong CM (t/h);

- Trudng phong cac phong THADS khu vuc (t/h);
- Trang TTDT THADS tinh (dé dang tai);

- Luu: VT,

Poan Trong Ngon
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CHUONG I: QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va déi twong ap dung

1. Pham vi diéu chinh: phuong an, kich ban tmg ctru su ¢d cho hé thong thong
tin trong hoat dong tng dung cong nghé thong tin, chuyén d6i s6 ciia Thi hanh 4n
dan sy (THADS) tinh Dién Bién.

2. Béi twong 4p dung:

- Cac phong thuoc THADS tinh (sau ddy goi tat 1a phong) va can bg, cong
chure, nguoi lao dong thuoc THADS tinh.

Piéu 2. Giai thich tir ngir

1. Su cb an toan thong tin mang 1a viéc thong tin, hé thong thong tin bi tin
cong hoac gay nguy hai, anh hudng tédi tinh nguyén ven, tinh bao mat hoac tinh kha
dung (sau day goi tat 1a sy cd).

2. Su ¢b an toan thong tin mang nghiém trong 1a su cé dap tng dong thoi cac
tiéu chi sau:

- Hé théng thong tin bi su co 13 hé thong thong tin cap do 4, cap do 5 hodc
thudc Danh muc hé thong thong tin quan trong qudc gia va bi mot trong s6 cac su cd
sau: Hé thong bi gian doan dich vy; Dt li€u tuyét mat hodc bi mat nha nudc c6 kha
nang bi tiét 16; Dit lidu quan trong cua hé théng khong bao dam tinh toan ven va
khong c6 kha nang khoi phuc duge; Hé thong bi mat quyén diéu khién; Su ¢d c6 kha
nang xay ra trén dién rong hodc gy ra cac anh huong day chuyén, 1am t6n hai cho
cac hé thdng thong tin cap do 4 hodc cip do 5 khac.

- Chi1 quan hé thong thong tin khong du kha ning tu kiém soat, xtr 1y dugc sy

A

co.

3. Ung ctru sy ¢b an toan thong tin mang la hoat dong nham xur 1y, khic phuc
su ¢6 gdy mat an toan thong tin mang gbm: theo doi, thu thap, phén tich, phat hién,
canh bao, diéu tra, xac minh sy ¢, ngin chin su cd, khoi phuc dit liéu va khoi phuc
hoat d6ng binh thudng cta hé thdng thong tin.

Pi¢u 3. Phéan cong td chirc thue hién ing ciru sw ¢6 bio dam an toan thong
tin mang tai THADS tinh va cac phong truc thudc

1. B6 phan chuyén trach vé tmg ctru su ¢d an toan thong tin mang cia THADS
tinh; can b0 chuyén trach/ki€ém nhiém tng ctru su cd tai cac phong truc thuoc THADS
tinh (sau ddy goi tat 1a bo phan tng ctru su cd).
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2. Chi1 quan hé thong thong tin; don vi van hanh hé thong thong tin; cac phong
truc thuoc dugc THADS tinh chi dinh hodc tri¢u tap tham gia Gmg ctru sy cd.

Piéu 4. Nguyén tic diéu phoi, ing c1ru sur co

1. Tuan thi cac quy dinh phap luat vé diéu phdi, Gmg ctru sy ¢b an toan théng
tin mang.

2. Chu dong, kip thoi, nhanh chong, chinh xéc, déng bd va hi¢u qua.

3. Phoi hop chat ché, chinh xéc, déng bo va hi¢u qua gitra cac bg phan.

4. Ung ctru sur ¢0 trude hét phai dugc thyc hién, xir Iy bang luc luong tai chd
va trach nhiém chinh cua chu quan h¢ thong thong tin.

CHUONG II: PANH GIA CAC NGUY CQO, SU CO
AN TOAN THONG TIN MANG

Piéu 5. Panh gia cac nguy co, sir o an toan thong tin mang:
1. Danh gia hién trang va kha nang bao dam an toan thong tin mang cua cac
hé thong thong tin va cac doi tuong can bao Vé
2. Banh gia, du bao cac nguy co, su cd, tin cong mang c6 thé xay ra voi cac
hé théng thong tin va cac d6i tuong can duoc bao vé.

3. bBanh gia, du: béo cac hau qua, thiét hai, tic dong c6 thé néu xay ra su cd.

4. Panh gia vé hién trang phuong tién, trang thiét bi, cong cu hd trg, nhan luc
phuc vu d6i pho, tmg ctru, khic phuc su 6.

5. Céc nguy co mat an toan thong tin

- Nguy co mat an toan thong tin vé khia canh vat 1y: Nguy co mét an toan
thong tin vé khia canh vat 1y 1a nguy co do mat dién, nhiét 4, 46 am khong dam bao,
hoa hoan, thién tai, thiét bj phan ctimg bi hu hong, pha hoai.

- Nguy co bj mét, hong, sira d6i ndi dung thong tin: Nguoi dung c6 thé vo tinh
dé 16 mat khau hodc khong thao tac ding quy trinh tao co hdi cho ké xau loi dung dé
lay cap hodc lam hong thong tin. Ké xau co thé st dung cong cu hodc ki thuat cua
minh dé thay d6i noi dung thong tin (cac file) nhim sai 1énh thong tin ctia chu sd hitu
hop phap.

- Nguy co bl tan cong bdi cac phan mém doc hai: Cac phin mém ddc hai tan
cong bang nhiéu phuong phap khac nhau dé xam nhap vao hé thdng voi cac muyc
dich khac nhau nhu: virus, sdu méy tinh (Worm), phan mém gian diép (Spyware),...

- Nguy co xam nhép tur 10 hong bao mat: 2 L6 hong bao mat thuong 1a do 16i
1ap trinh, 161 hodc su ¢6 phin mém, nam trong mot hodc nhiéu thanh phan tao nén hé
diéu hanh hoic trong chwong trinh cai dit trén may tinh.

- Nguy co x4m nhép do bi tin cong bang cach pha mat khau: Qua trinh truy
cap vao mot hé diéu hanh co thé dugc bao vé bang mot khoan muc nguoi dung va
mdt mat khau. Doi khi nguoi dung khodn muc lai [am mét di muc dich bao vé cua
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n6 bang cach chia s¢ mat khau véi nhitng nguoi khéac, ghi mat khau ra va dé no cong
khai hodc dé & mot noi ndo d6 cho dé tim trong khu vuc 1am viéc ciia minh.

- Nguy co mét an toan thong tin do sir dung e-mail: Tn cong c6 chi dich bang
thu dién tir 13 tAn cong bang thu dién tir gia mao gidng nhu thu dién tr dugc giri tir
nguoi quen, co thé gin tap tin dinh kém nham lam cho thiét bi bi nhiém virus. Cach
thirc tin cong ndy thudng nhim vao mot ca nhan hay mot t6 chirc cu thé. Thu dién
to dinh kem tap tin chira virus dugc gui tir ké mao danh la mot dong nghiép hodc
mot ddi tac nao do. Nguoi dung bi tan cong bang thu dién tir ¢ thé bi danh cap mat
khau hoic bi 14y nhiém virus. Ngoai ra, e-mail ciing c6 thé chira mét lién két t&i mot
web site gia.

- Nguy co mat an toan thong tin trong qua trinh truyén tin: Trong qua trinh luu
thong va giao dich thong tin trén mang internet nguy co mat an toan thong tin trong
qua trinh truyén tin 1a rat cao do ké xau chan duong truyén va thay doi hodc pha hong
ndi dung thong tin rdi gui tiép tuc dén nguoi nhan.

CHUONG III: PHUONG AN POI PHO, UNG CUU SU' CO AN TOAN
THONG TIN MANG

Pi¢u 6. Phan nhom sir c6 an toan thong tin mang

1. Su cb an toan thong tin mang nghiém trong 1a su c6 dap tmg dong thoi cac
tiéu chi sau:

a) Hé thong thong tin bi su ¢d 1 hé thong thong tin cua co quan THADS tinh,
cac phong thu6c THADS tinh va bi mét trong s6 cac su cb sau: Dir lidu quan trong
cua hé thong khong bao dam tinh toan ven va khong co kha nang khoi phuc dugc;
H¢ thong bi mat quyén diu khién; Su ¢6 co kha nang xay ra trén dién rong hodc gay
ra cac anh hudng day chuyén, lam ton hai cho cac hé thong thong tin; ...

~ b) Chu quan hé thong thong tin khong du kha nang ty kiém soat, xir Iy duoc
su cO.

2. Su ¢b an toan thong tin thuong gip:

a) Su ¢ do bj tan cong mang;

b) Su ¢ do 16i hé thong, thiét bi, phan meém, ha tang ky thuat hodc do 16i
duong truyén, hosting,...;

c) Su ¢d do 13i thao tac cua nguoi quan tri, van hanh hé¢ théng;

Picu 7. Nguyén tic, phwong cham ing phé sw cd

1. Phong chéng virus may tinh, bao mat co sé dit liéu va an ninh mang

’ a) Bao mat dir li¢u: Cong chirc va nguoi lao dong phai co6 trach nhi€ém bao mat
sO liéu nghiép vu trén mé}y tinh.Viéc chia sé dit li€u trén mang do bd phe:m quan tri
mang thuc hién theo quyét dinh cua Truéng THADS tinh va theo phan cap stir dung
tai nguyén mang.
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b) Bao mat truy cap: Cac chuong trinh ing dung, phan chia str dung trén may
tinh phai duoc dat mat khau, ma khoa bao mat.

¢) Bao mat h¢ thong mang va truyén tin: Mang va duong truyén dugc ap dung
céc ché do bao mat can thiét, chdng xam nhap bat hop phap. Bo phan quan tri mang
c6 trach nhi¢m thuong xuyén theo doi, kiém tra phat hién kip thoi cac hoat dong xam
nhap va co6 bién phap xu 1y kip thoi.

d) An toan trong str dung: Khi khong lam viéc véi may vi tinh trong thoi gian
dai, cong chuc, vién chirc va ngudi lao dong thuoc THADS tinh phai tit may tinh
hodc dit ché d6 bao vé dé dam bao an toan cho dit liéu cta ca nhan.

¢) Phong, chdng virus: Cong chirc, ngudi lao dong thuc THADS tinh c6 trach
nhiém tuan thi cac bién phap phong va chdng virus cho may tinh, dam bao an toan
dir liéu thudc ca nhan quan 1y. Moi dit liéu tir cac thiét bi luu trir bén ngoai déu phai
duogc quét, diét virus moi khi dua vao may. Nhitng mdy tinh phat hién c6 virus phai
duoc tach khoi mang vé mat vat 1y dé tranh tinh trang lay nhiém sang cac may tinh
khac. Khong truy cdp vao cac link lién két khong rd rang; khong click vao céc link,
tai vé cac file tai liéu tir cac dia chi thu khong ndm rd thong tin, dia chi nguoi giri.

2. Pam bao an toan may chi, may tram va co ché sao luu, phuc hdi

a) Kiém soat chit ché viéc cai dat cac phén mém méi 1én may chu, may tram.
Cac phﬁn mém duoc cai dit trén may chu, may tram (bao gém hé diéu hanh, cac
phan mém tng dung van phong, phan mém phuc vu cong vi€c, tién ich khac) phai
duoc thuong xuyén theo doi, cap nhat ban va 16i bao mat cuia nha phat trién, lya chon
cai dit cac phan mém chéng, diét virus, ma doc va thudng xuyén cap nhat phién ban
moi, dat lich quét virus theo dinh ky.

b) Co ché sao luu, phuc hdi may chi, may tram: Coéng chirc, ngudi lao dong
phai sao luu dinh ky co so dit lidu va cac dir liéu quan trong khéac (bao gom dit liéu
phat sinh trong qua trinh van hanh cic phan mém Gng dung nhu: cac tip tin van ban,
hinh anh,..). Sau khi sao luu, luu trit ban sao luu bang thiét bi luu trir ngoai theo quy
dinh luu trit hién hanh nham phuc vu cho viéc phuc hoi, khic phuc hé théng kip thoi
khi 6 su cd xay ra.

3. Pam bao an toan hé théng mang may tinh, két ndi Internet

a) Quan ly hé théng mang ndi bd: Mang ndi bo cia THADS tinh phai duoc to
chtrc theo md hinh Clients/Server; mang ndi bo khi két ndi voi mang Internet phai
thong qua thiét bi twong lira kiém soat, c6 phan chia h¢ thong mang noi bo thanh céac
vung mang theo pham vi truy cép, v6 hiéu hoa tat ca cac dich vu khong sur dung tai
ting viing mang, thuc hién nguyén tic chi mé cac dich vu can thiét khi ¢ yéu cau.

'b) Quan 1y h¢ thdng mang khong day (wifi): Khi thiét 1ap mang khong day co
két ndi vao mang ndi bo phai thiét 1ap cac thong s can thiét nhu dinh danh, mat ma,
ma hoéa dir liéu, co thay d6i mat ma dinh ky.

¢) Quén 1y truy cap tir xa vao mang ndi bo: Pbi véi viéc truy cp tir xa vao
mang ndi bo phai dugc theo ddi, quan 1y chit ché, nhat 13 truy cip c6 str dung chirc
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nang quan tri, phai thiét 1ap mat ma do an toan cao, thuong xuyén thay d6i mat ma,
han ché truy cép tir xa vao mang ndi b tir cac diém truy cap Internet cong cong.

4. Pam bao an toan truy cap, ding nhap hé théng thong tin

a) Trach nhiém, quyén han ngudi dung khi truy cap, dang nhap cac hé théng
thong tin, ddm bao mdi ngudi dung khi str dung hé thong thong tin phai dugc cap va
sir dung tai khoan truy cap véi dinh danh duy nhat gan véi nguoi dung dé. Trudng
hop st dung tai khoan dung chung cho mdt nhom ngudi hay mot don vi, by phan
phai c6 co ché x4c dinh cac ca nhan co trach nhiém quan 1y tai khoan. Nguoi dung
chi duoc truy cap céc thong tin pht hop véi chitc ning, trach nhiém, quyén han cia
minh va c6 trach nhiém bao mat tai khoan truy cap duoc cap.

b) Mat ma ding nhép, truy cap hé thdng thong tin phai c6 do phirc tap cao (c6
d6 dai tbi thiéu 8 ky tu, co ky tu thudng, ky tur hoa, ky tu sb hodc ky tu dic biét nhu
L, @, #, 8, %,...).

5. bam bdo an toan thong tin, dir li€u

a) Thong tin, dit li€u khi dugc luu trit, khai thac, trao doi phai dugc dam bao
tinh toan ven, tinh tin cy, tinh sin sang. Thong tin, dir liéu quan trong khi dugc luu
trit, trao doi phai ap dung k¥ thuat ma hoéa, thiét 1ap mat ma, tmg dung chit ky sb va
phai c6 co ché luu trit du phong.

b) Trong trao doi thong tin, dir liéu phuc vu coéng viéc, co quan, cong chure,
vién chure va nguoi lao dong phai sir dung Hop thu cong vu dién tur do bd, nganh cap
(.dbn@.moj.gov.vn), phan mém quan 1y van ban va hd so cong viée. Han ché viéc
st dung cac phuong tién trao dbi thong tin dir liéu, hé thong thu dién tir cong cOng,
mang xa hoi trén Internet trong hoat dong cia THADS tinh.

¢) Trién khai va t6 chuc thuc hién dam bao theo cac quy dinh tai quy ché dam
bao an toan thong tin mang cua THADS tinh.

6. Thué dich vu gidm sat an toan thong tin mang.

Picu 8. Quy trinh wng ciru sw c6 an toan thong tin mang

Budce 1: Thong bao su ¢, Can bd cong chtrc, nguoi lao dong tai cac phong
truc thugc THADS tinh, khi gdp su cd trong qué trinh st dung may tinh co két ndi
mang thyc hién thong bao ngay cho Bo phan tmg ctru su cb.

Buoc 2: Tiép nhan su c6 Bo phan tng ctru su cd tiép nhan thong tin vé su ¢
qua cac phuong thic: dién thoai, truc tiép,. ..

Budc 3: Xac minh/x4ac nhén su ¢ Bo phan ung clru sy cd trién khai tién hanh
xéac nhan su cd bao gém cac thong tin nhu sau:

- Tinh trang (Su cd s& xay ra; Su ¢b dang xay ra; Su c¢b da xay ra);

- Mtic d6 (Su ¢b nghiém trong; Su ¢b binh thuong);

- Pham vi (Su cd dién rong; Su cd mang may tinh; Su cd mot may tinh);

- Va dia diém xay ra su c6.
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Budc 4: Phan loai su ¢6 BO phan trng ctru sy c6 co6 trdch nhi€ém phan loai su

co:

- Su ¢b do 15i hé thdng, thiét bi, phan mém, ha tang k¥ thuat hodc do 16i dudong
truyén, hosting,...;

- Su ¢6 do 15i cua nguoi quan tri, van hanh hé théng;

- Su ¢b do bi tan cong mang nhung trén pham vi 01 may tinh, co thé khac
phuc.

- Sur ¢ vé tan cong thay ddi giao dién (deface);

- Su ¢ vé tan cong ltra dao (phishing);

- Sur ¢ vé tan cong phat tan ma doc (malware);

- Su ¢6 vé tan cong tir chdi dich vu (DoS/DDoS);

- Sur ¢6 ¢6 yéu td nudc ngoai (hop tac qubc té);

- Su ¢b tan cong khac.

Budc 5: Bao céo 1anh dao, xin y kién chi dao

Ngay sau khi phan loai dugc su Bo phan img ctru sy ¢d ¢6 trach nhiém béo
c4o Lanh dao don vi dé xem xét loai sy ¢ va tuy theo dbi tuong s€ tién hanh xt ly.
Truong hop su ¢b duge phan loai thong thuong thi Bo phan tmg ctru su ¢d bao cho
cac bén lién quan dé tiép tuc trién khai theo phuong an tng ctru sy ¢d an toan théng
tin mang thong thudng theo quy trinh tai Phu lyc I (Trich Quy trinh tng ciru sy cd
thong thuong cua Thong tu s6 20/2017/TT-BTTTT ngay 12/9/2017); béo céo su cd
dén Doi Gmg ctru sy ¢b an toan thong tin mang tinh Pién Bién (qua So Thong tin va
Truyén thong) dé phoi hop xt 1.

- Truong hop su c¢b dugc phan loai nghiém trong thi giri bao cdo sy cd dén Poi
ung cltru su co an toan thong tin ‘mang tinh Bién Bién (qua SO’ Thong tin va Truyen
thong) vé su cb nghiém trong dé c6 phuong an ing ctru; va t chirc tmg ctru, Xt ly
sw ¢0: cac don vi tham gia lyc lugng ng clru; nguén luc can thiét dé ng ctru sy ¢o;
du kién triéu tap bo phén tac nghi€p ng clru khan cap va thuc hién tiép cac budc
tiép theo quy dinh tai Diéu 14 Quyet dinh s6 05/2017/QD-TTg ngay 16/3/2017 cua
Thu tuéng Chinh phu quy dinh vé h¢ thong phwong an tng ctru khin cip bao dam
an toan thong tin mang quoc gia.

Budc 6: Phdi hop véi Doi tng ctru su ¢b an toan thong tin mang tinh Dién
Bién: Thu thap thong tin phuc vu phéan tich su c¢d; Phan tich sy ¢d; Xur 1y su cd; Khoi
phuc, kiém tra, bao cdo, téng két, danh gia.

CHUONG IV: TO CHUC THUC HIEN

Piéu 9. Trach nhiém ctia Vin phong THADS tinh
- Chu tri, phéi hop vé6i cac phong, phong truc thuéc THADS tinh thyc hién
cac ndi dung theo quy dinh cia phuong an, kich ban nay.
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- Lam dau méi, t6 chirc thuc hién viée tiép nhan va xur 1y cac su ¢ vé an toan
thong tin (ATTT) mang trong hé thong mang noi bd cia co quan THADS tinh.

- Chu tri, phdi hop véi cac phong, don vi tién hanh kiém tra cic cong tac bao
dam ATTT mang dinh ky hang nim hoic theo huéng dan ctia S& Thong tin va Truyén
thong.

- Phéi hop D41 ting ctiru su ¢d tinh Dién Bién va thuc hién ung cuu, xu ly, ngan
chin, khic phuc su ¢ vao cac hoach vé bao dam ATTT mang, ung dung CNTT.

- Bao dam cac diéu kién san sang ing pho, khic phuc su cd: dé xuat lanh dao
THADS tinh trang bi, nang cap trang thiét bi, cong cu, phuong tién, phuong an dy
phong dé sin sang d6i pho, tmg ctru, khic phuc khi sy ¢6 xay ra; thué dich vu ky
thuat va t6 chtrc, duy tri bd phan tng ctru su cd.

Pi¢u 10. Trach nhiém phong chuyén mén, cic phong THADS khu vue
trwe thugec THADS tinh

- Phéi hop véi Vin phong THADS tinh trong qua trinh tham gia Gng ctru su
cb an toan thong tin khi xay ra su co.

- T6 chire tuyén truyén, pho bién cac vin ban quy pham phap luat nham nang
cao nhan thirc, kién thirc, k§ ning vé an toan thong tin mang.

- Béi voi cac don vi chu quan/van hanh hé thong mang LAN, h¢ thong co s&
dir liéu, may chu: trién khai phuong an, kich ban ing cuu sy cb cho hé thong thong
tin va cic yéu cau cu thé ctua don vi; Chu dong bé tri kinh phi trang bi phan mém
chdng virus, thiét b tuong lira cho hé thdng may tinh, hé thong mang, hé théng thong
tin tai don vi minh; Phéi hop cac don vi li€n quan thuc hién cong tac ung pho khi su
cd ATTT mang tai don.

- Thuong xuyén kiém tra viéc thuc hién phuong an, kich ban tng ctru su cd
cho hé théng thong tin tai don vi; chiu trach nhiém truéc Lanh dao THADS tinh vé
cac vi pham, tht thoat thong tin, dir liéu thudc pham vi quan Iy cua don vi do khong
td chtre, chi dao, kiém tra can bd cta don vi thuc hién ding quy dinh.

- Phéi hop chit ché véi Van phong trong viéc bao dam an toan thong tin, to
chtrc xir 1y su ¢6 cho hé thong thong tin.

- Can b, cong chuc, nguoi lao dong cua cac phong truc thuoc THADS tinh
c6 trach nhiém: tuan thu phuong an, kich ban tng ctru sy ¢6 cho hé thdng thong tin;
thong béao kip thoi cac van dé bat thudng lién quan t6i an toan thong tin cho bo phan
chuyén trach/ban chuyén trach vé an toan théng tin mang ciia THADS tinh/phong.

- Tham gia huan luyén, dién tap, phong ngira su cd, giam sat phat hién, bao
dam cac diéu kién san sang d6i pho, tmg ctru, khic phuc su ¢ do tinh, S& Thong tin
va Truyén thong t6 chuc.

Piéu 11. Trach nhiém thi hanh

- Trudng cac phong chuyén mon tham muu, Trudng cac phong THADS khu
vuc truc thudc co trach nhiém phé bién, quan triét, trién khai dén toan thé can bo,
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cong chue, nguoi lao dong trong phong thyc hién nghiém tic cac quy dinh cua
phuong an, kich ban tng ctru su co cho hé thong thong tin cua THADS tinh.

- Trong qua trinh thyc hién, néu co nhirng van dé kho khan, vuong méc, cac
phong phan anh vé Vian phong THADS tinh dé tong hop, trinh 1anh dao THADS tinh
xem xét, stra d6i, bd sung phwong an cho phu hop./.
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